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ІСЗЗІ НТУУ “КПІ”
Для побудови гнучкої інфраструктури систему державного управління доцільно використовувати функціональні можливості сучасних комутаторів по організації віртуальних мереж VLAN. В даний час технологія VLAN – мережі достатньо широко використовуються у невеликих корпоративних мережах. Конфігурування комутаторів для організації VLAN-мереж є не дуже проста справа, особливо якщо цих комутаторів використовують в мережі декілька. Окрім того, можливі ситуації, коли ці комутатори різних виробників (CISCO, HP, 3 Com, Avaya та інші). Конфігурування цих комутаторів при створенні VLAN-мереж може суттєво відрізнятися. Тому задача конфігурування комутаторів є актуальною.
Доповідь включає питання аналізу можливостей комутаторів по організації віртуальних мереж і принципів їх конфігурування.

Віртуальні мережі створюють групу вузлів мережі, в якій увесь трафік, включаючи і широкооповіщувальний, повністю ізольований на канальному рівні від інших вузлів мережі. Це визначає, що пердача кадрів між вузлами мережі, що відносяться до різних віртуальних мереж, неможлива (по канальній, MAC-адресі). При цьому віртуальні мережі можуть взаємодіяти між собою на мережевому рівні із використанням маршрутизаторів.

Відмітимо, що застосування технології VLAN (IEEE 802.1Q) в корпоративних мережах дозволяє одночасно вирішити наступні задачі:

1. Збільшити продуктивність мережі, локалізуючи широкооповіщувальний трафік в межах конкретної VLAN і створюючи бар’єр на шляху широкооповіщувального шторму.

2. Ізоляція трафіку на канальному рівні (між VLANами) підвищує рівень безпеки мережі, відсікаючи частину ресурсів мережі від деякої категорії користувачів (роблячи їх недоступними).

Більшість сучасних комутаторів підтримують стандарт IEEE 802.1Q. У віртуальних мережах на цьому стандарті інформація про приналежність передаваємих Ethernet-кадрів до конкретної VLAN вбудована у сам заголовок кадру.
В заголовок Ethernet-кадру добавляється мітка (tag) довжиною 4 байта, такі кадри (tagged frame) називають кадрами з мітками. Додаткові біти містять інформацію про приналежність кадру до VLAN № і про його пріоритет.

Мітка коду включає 2 байта TPID (Tag Protocol Identifier) й 2 байта TCI (Tag Control Information). Поле TCI містить три складові: Priority, CFI i VID. Priority- пріоритет (3 біта) задає рівень пріоритету кадру. Поле CFI (Canonical Format Indicator) довжиною 1 біт (для кадрів Ethernet завжди “0”, та “1” для Token Ring або FDDI). Поле VID (VLAN ID) довжиною 12 біт є ідентифікатором VLAN (номер мережі).
1. Настройка VLAN на комутаторах CISCO
Для розуміння процесу налаштування VLAN розглянемо типовий варіант структури мережі на двох комутаторах  CISCO (рис.1):
Приклад 1. 

1.1. Створення VLAN і задання імені:

Sw1 (config)# vlan2

Sw1 (config-vlan)# name test

1.2. Призначення порту комутатора у VLAN:
Sw1 (config)# interface fa0/1

Sw1 (config-if)# switchport mode access

Sw1 (config-if)# switchport access vlan2

Sw1 (config-if)# exit

Sw1 (config)#

Sw1 (config)# interface range fa0/4-5

Sw1 (config-if-range)# switchport mode access

Sw1 (config-if-range)# switchport access vlan10

Sw1 (config-if-range)# exit

Sw1 (config-if-range)# 
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Рис.1 Мережа з VLAN на обладнанні CISCO
1.3. Створення статичного транку:
Sw1 (config)# interface fa0/22

Sw1 (config-if)# switchport trunk encapsulation dot1g

Sw1 (config-if)# switchport mode trunk

Sw1 (config-if)# exit

Sw1 (config)# 

1.4.Настройка інтерфейсу fa0/20 до маршрутизатору:

Sw1 (config)# interface fa0/20

Sw1 (config-if)# no switchport

Sw1 (config-if)# ip address 192.168.1.1  255.255.255.0

Sw1 (config-if)# no shutdown

Далі прописуємо інтерфейсу маршрут передачі:

Sw1 (config-if)# ip route 0.0.0.0    0.0.0.0    192.168.1.1

Частина мережі може бути побудована на обладнанні D-link. Обладнання суттєво відрізняється по вартості, а мережі по надійності.

2.Побудова VLAN стандарту IEEE 802.1Q на основі сумісного використання в корпоративній мережі комутаторів D-link та CISCO.
В якості прикладу 2 розглянемо мережу наведену на рис.2:
2.1.Настройка Switch1 (DES-3526):

# створюємо VLAN з VID=2
create vlan vlan2 tag2

# добавляємо порт 26 у VLAN default, як tagged для організації тегірованої магістралі

config vlan default add tagged 26

# вилучаємо порт 2 із VLAN default

config vlan default delete 2

# добавляємо порт 2 у VLAN2

Config vlan vlan2 add tagged26

2.2.Настройка Switch2 (Catalyst 2960):

# ввійти у превилігований режим

еnable
# перевести комутатор в режим глобальної конфігурації

configure terminal
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Рис.2 Мережа сумісного використання комутаторів D-link та CISCO.
# перевести комутатор sw2 в режим конфігурування інтерфейсу 1

interface fastethernet 0/1

# задати режим access (untagged) y VLAN1

switchport access vlan1

# вийти з режиму конфігурування інтерфейсу

exit
# зайти в режим конфігурування інтерфейсу2

interface fastethernet 0/2

# зайти в режим access (untagged) y VLAN2
switchport access vlan2

# вийти із режиму конфігурування fa 0/2

exit
# зайти в режим конфігурування interface 24

interface fastethernet 0/24

# зайти в режим trunk з інкапсуляцією 802.1Q на цьому інтерфейсі

switchport trunk encapsulation dot1q
Звідси бачимо, що сформувавши файл конфігурації комутаторів D-link i Catalyst а також налаштувавши їх можна забезпечити утворення сумісних віртуальних мереж в корпоративній мережі.

Таким чином членство у VLAN може бути визначено:

1. По порту (port-based 802.1Q):
Порту комутатору адміністратор призначає адресу VLAN. Якщо порт входить у декілька VLAN (якщо з’єднання VLAN проходить декілька комутаторів), то цей порт повинен бути членом транку. Тільки одна VLAN може отримувати усі пакети, не віднесені ні до одної VLAN (в термінології 3Com,D-link, HP-untugged, в термінології CISCO – native Vlan).
Комутатор буде добавляти мітки даної VLAN до усіх прийнятих кадрів немаючих ніяких міток. VLAN побудовані на базі портів, мають деякі обмеження.

2.  По MAC-адресі (MAC-based) – членство у VLANі базується на МАС-адресі робочої станції. В цьому випадку комутатор має таблицю МАС-адрес усіх пристроїв разом з VLANами, до яких вони належать.









